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1. Contexto: una ley que define la infraestructura digital de las
préximas décadas

El proyecto de ley aprobado por la Camara de Diputados (Boletines N° 15.869-19 y 16.821-
19) representa un avance significativo para Chile. Su enfoque basado en riesgos es correcto:
protegerse y anticiparse es fundamental.

Sin embargo, esta ley no solo regula una tecnologia. Define la infraestructura digital de los
proximos 20 a 30 afios. Y en ese horizonte, el marco normativo debe ser capaz de cumplir
dos objetivos simultaneos que no son contradictorios: resguardar la seguridad de los datos y
permitir que Chile sea parte del mayor ciclo de inversién tecnoldgica de la historia.

La inteligencia artificial es desarrollo, pero también confianza. Y para que esa confianza
exista, el marco regulatorio debe evolucionar junto con la tecnologia. Hoy vemos como
distintas regiones, particularmente en Europa, estan revisando sus marcos regulatorios
porque un enfoque excesivo en el riesgo puede terminar ralentizando la innovacién. Ese es
un aprendizaje que Chile debe considerar.

Esta ley debe ser, al mismo tiempo, una proteccion y una oportunidad.
Una oportunidad para que empresas chilenas compitan en mercados
globales con un marco regulatorio alineado con estandares
internacionales.

2. El punto ciego: la convergencia entre IA y computacién cuantica

El proyecto clasifica adecuadamente los riesgos de los sistemas de IA convencionales. Sin
embargo, tiene un punto ciego estructural: no contempla qué ocurre cuando la base de la
seguridad digital —la criptografia— deja de ser confiable frente a sistemas de inteligencia
artificial cada vez mas capaces, y en particular, frente al momento en que la IA comience a
utilizar capacidades de computacion cuantica.

Chile es uno de los paises mas conectados de América Latina. Gran parte de nuestra
actividad —financiera, productiva e institucional— depende de sistemas digitales que
transmiten informaciéon permanentemente. Ese nivel de conectividad es una fortaleza, pero
también implica una mayor exposicion.

Existen tres riesgos concretos y presentes que el proyecto actual no contempla:
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2.1 Harvest Now, Decrypt Later (HNDL): un riesgo presente, no futuro

En el contexto de la transmision de datos —comunicaciones financieras, de salud, de
infraestructura critica— la informacion viaja cifrada a través de redes que hoy consideramos
seguras. Sin embargo, actores maliciosos estan capturando ese ftrafico cifrado hoy,
almacenandolo, con el objetivo de descifrarlo cuando existan capacidades suficientes. Los
sistemas de |A estan acelerando esta recoleccién y clasificacion de datos a gran escala.

Esto significa que informacion sensible que se transmite hoy, aunque esté protegida, puede
quedar expuesta en el futuro. La ley no menciona este vector en ninguna de sus categorias
de riesgo.

Referencia: NSA, "Quantum Computing and Post-Quantum Cryptography”, 2022; ENISA,
"Post-Quantum Cryptography: Current State and Quantum Mitigation"”, 2021.

2.2 Cambio estructural en la capacidad de procesamiento

La evolucion hacia sistemas donde la inteligencia artificial puede apoyarse en capacidades
de computacién cuantica no implica un salto inmediato, pero si un cambio estructural en la
capacidad de procesar informacion, identificar patrones y resolver problemas complejos. Ese
cambio impacta directamente los supuestos sobre los que hoy se construye la seguridad
digital, incluyendo los algoritmos criptograficos que protegen la infraestructura critica
nacional.

2.3 Vulnerabilidad de la infraestructura critica

Sectores como energia, banca y telecomunicaciones operan sobre sistemas disefiados bajo
supuestos de seguridad que dejaran de cumplirse. El articulo 16 del proyecto define como
incidente grave la afectacion de infraestructura critica. Sin embargo, el articulo 9 no exige
evaluacion de resiliencia frente a este escenario. Chile estaria declarando critica una
infraestructura que sabemos debera adaptarse en el corto y mediano plazo, sin exigir que esa
adaptacion forme parte del marco regulatorio.

Referencia: NIST FIPS 203/204/205, 2024; McKinsey Global Institute, "The Quantum
Technology Monitor”, 2025.

3. Contexto internacional: inversién y estandares en curso

Esta discusion no ocurre en un vacio. Estamos frente a una de las mayores olas de inversion
tecnoldgica de la historia.

Inteligencia Artificial Computacion Cuantica

Mas del 61% del capital de riesgo globalen ~ USD 2.000 millones en startups cuanticas en 2024

2025 (+50% vs 2023)

USD 258.700 millones en inversion VC USD 10.000 millones en compromisos publicos
(OCDE, 2026) globales a abril 2025

Gasto global proyectado: USD 1,5 billén en Mercado proyectado: USD 97.000 millones al
2025 (Gartner) 2035 (McKinsey)

Estos numeros muestran algo muy claro: la inteligencia artificial es el motor de desarrollo. Y
Chile debe posicionarse para ser parte de ese desarrollo. Pero también muestran que la
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computacién cuantica ya es una industria en formacion, con inversiones estatales de primer
orden que no podemos ignorar.

A nivel normativo, Estados Unidos, a través del NIST, publicé en 2024 los primeros
estandares de criptografia post-cuantica (FIPS 203, 204 y 205) y definié una hoja de ruta de
migracion hacia estos estandares para el ano 2030. Europa avanza en la misma direccion a
través del Cyber Resilience Acty NIS2.

Chile no incorpora esta transicion ni en este proyecto de ley ni en la Ley Marco de
Ciberseguridad. Si aprobamos este marco sin considerarla, nace desactualizado respecto de
los estandares internacionales vigentes.

Como empresa tecnolégica nacida en Chile, hoy estamos trabajando
para entrar al mercado de Estados Unidos. Y en ese proceso es evidente:
los mercados mds avanzados estdan exigiendo estdandares claros en
seguridad, particularmente en lo que respecta a la transicion hacia
tecnologias resistentes a la computaciéon cuantica. Cuando Chile se
alinea con esos estdndares, no solo regula. Abre puertas.

4. Propuesta: incorporar una categoria de Riesgo Cuantico

Se propone al Senado incorporar en el proyecto una quinta categoria de riesgo, denominada
Riesgo Cuantico, sin redisefar el marco existente sino actualizandolo. La definicion propuesta
es la siguiente:

“Riesgo cuantico: el uso de sistemas de IA que puedan invocar capacidades
de computaciéon cuantica como parte de su operacion, o que operen en
contextos donde la criptografia que protege la infraestructura subyacente sea
vulnerable a dichas capacidades, en ambitos de infraestructura critica, datos
sensibles o seguridad nacional.”

Esta categoria impondria tres obligaciones concretas:

1. Migracion a algoritmos de criptografia post-cuantica estandarizados: los
operadores de sistemas de alto riesgo que operen sobre infraestructura critica o
manejen datos sensibles deberan migrar hacia algoritmos PQC estandarizados por el
NIST (FIPS 203, 204 y 205) o equivalentes reconocidos internacionalmente. Esta
migracion debera ser progresiva, documentada y sujeta a revision periddica, en linea
con la hoja de ruta definida por EE.UU. para el afio 2030.

2. Evaluacion de resiliencia post-cuantica: como componente obligatorio del sistema
de gestion de riesgos del articulo 9, que incluya una revision de los algoritmos
criptograficos utilizados y su vulnerabilidad frente a capacidades cuanticas actuales y
proyectadas.

3. Registro diferenciado ante la APDP y la ANCI: para sistemas que puedan invocar
capacidades cuanticas o que implementen criptografia post-cuantica, con
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mecanismos de supervision adecuados, reporte de incidentes especificos y
verificacion del avance en los planes de migracion.

5. Referencias internacionales seleccionadas

Fuente Aio Relevancia

NIST FIPS 203, 204, 205 2024 Primeros estandares PQC definitivos; hoja de ruta de
migracion al 2030

NSA — Quantum Computing and 2022 Marco de transicién para infraestructura critica frente a

Post-Quantum Cryptography amenaza cuantica

ENISA — Post-Quantum 2021 Evaluacion europea de amenazas HNDL y hoja de ruta

Cryptography regulatoria

McKinsey — Quantum Technology 2025 Proyecciones de mercado cuantico: USD 97.000M al

Monitor 2035

OCDE — Venture Capital 2026 IA capta el 61% del capital de riesgo global; USD

Investments in Al through 2025 258.700M en 2025

Gartner — Worldwide Al Spending 2025 Gasto global en IA proyectado en USD 1,5 billén para
2025

EU Cyber Resilience Act + NIS2 2024 Incorporacion de resiliencia post-cuantica en

regulacion europea

6. Conclusion

Chile tiene una oportunidad unica: no solo ser el primer pais de América Latina con una ley
de inteligencia artificial, sino ser el primero en anticipar correctamente la siguiente etapa
tecnoldgica.

Incorporar la categoria de Riesgo Cuantico, con una exigencia explicita de migracion a
algoritmos PQC estandarizados, no representa una carga adicional para la innovacion. Es
una sefal de madurez regulatoria que alinea a Chile con los estandares internacionales
vigentes y que, al mismo tiempo, abre puertas a los mercados mas exigentes del mundo.

La inteligencia artificial es el motor del desarrollo que viene. Y Chile debe posicionarse para
ser parte de él, con un marco regulatorio que proteja sin frenar, que anticipe sin sobrecargar,
y que permita a las empresas chilenas competir con las mismas reglas que los mercados mas
avanzados ya estan adoptando.

La pregunta no es si esta transicion ocurrira. La pregunta es si queremos prepararnos a
tiempo, o adaptarnos cuando ya sea inevitable.
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