Modifica el Cadigo Procesal Penal, con el objeto de establecer medidas

para fortalecer la interceptacion telefonica
en la investigacion de delitos sancionados con
pena de crimen. Boletin N° 9727-07

Fundamentos:

La interceptacion de las comunicaciones es hoy en dia un elemento fundamental
para lograr una persecucion penal exitosa, principalmente en los casos
sancionados por la ley 20.000 que regula el trafico de estupefacientes. Es un
hecho que en un gran porcentaje, las condenas obtenidas por el Ministerio
Publico han contado con este mecanismo de investigacion, que recibe su
regulacion en los articulos 222 y siguientes del Codigo Procesal Penal.

Tratandose de las interceptaciones telefonicas, estas pueden referirse tanto a los
mensajes de texto o SMS; como a las propias llamadas emitidas de teléfonos fijos
o celulares. Y en rigor, las posibilidades que da una interceptacion de esta
naturaleza son varias, que van desde transferir llamadas y mensajes a otro
dispositivo manipulado por las Policias, la triangulacion de sefial para obtener la
ubicacion de un dispositivo que realiza una llamada, el almacenamiento de la
propia llamada.

Sin embargo, la delincuencia como un fendémeno social que se adapta a los
nuevos tiempos y escenarios, ha dejado de lado las formas tradicionales de
comunicacion; y ha incorporado en sus practicas ilicitas sistemas que hacen mas
compleja la labor de fiscales y policias. Sistemas de mensajeria de gran
penetracion en nuestro pais como WhatsApp, ya no solo es utilizado por los



consumidores en el ambito social o laboral; transformandose en una
herramienta de gran utilidad para los delincuentes, particularmente para
narcotraficantes.
Se trata de comunicaciones IP, las que junto a sistemas "push to talk" y de
telefonia satelital; constituyen hoy puntos ciegos para las policias y fiscales en
su afan persecutorio ya que no pueden ser interceptadas.

En efecto, si bien existen los medios tecnolégicos para interceptar
comunicaciones via IP como WhatsApp, estos no son implementados por las
compaiiias telefonicas ya sea por no incurrir en la inversiéon o argumentando
incompatibilidades de la medida con las licencias del proveedor de las
aplicaciones. Es del caso sefialar que utilizamos como ejemplo WhatsApp por
su gran penetracion en Chile, pero lo mismo ocurriria con otras como Line,
Skype o Viber, por nombrar algunas.

Esta complejidad para adaptar la respuesta policial a las nuevas tecnologias
utilizadas por los delincuentes, es algo que no es privativo de Chile. Paises como
Espafia, ya pasaron por este trance, y asi lo deja de manifiesto un oficio remitido
por la Confederacion Espafiola de Policia al Consejo de la Policia, donde se
sefiala que "dado que buena parte de las redes organizadas de criminales emplean
esta herramienta para transmitirse novedades, fijar citas o remitir instrucciones, es
mas que necesario poder abrir la puerta a una intervencién técnica que permita,
como se hace con el resto de las opciones de un teléfono movil, la observacion,
siempre bajo autorizacion judicial previa".

Lo anterior deja de manifiesto un problema que en idénticos términos,
enfrentan las policias nacionales, principalmente en el

combate del crimen organizado y de asociaciones ilicitas; particularmente en el ambito
del tréfico de sustancias ilicitas.



® Por otra parte, a pesar de las inversiones millonarias que han realizado las
instituciones policiales en maquinaria y tecnologia para llevar a cabo las
interceptaciones, estas no siempre han encontrado un esfuerzo reciproco en las
empresas de telecomunicaciones. En efecto, de los tres grandes operadores de
telefonia celular, uno de ellos tan solo redirecciona llamadas a dispositivos
policiales; sin permitir dejar un registro auditivo de ellas o determinar la
ubicacion del movil involucrado en la comunicacion.

Esto redunda en que delincuentes y particularmente narcotraficantes, se inclinen
por la adquisicion de celulares de dicha compafiia para evitar delatar sus
posiciones, lo que en definitiva haria imposible por ejemplo determinar la
ubicacion de un sujeto respecto de la escena del crimen o del lugar dispuesto para
una transaccién. En concreto, un 70 por ciento de los teléfonos interceptados en
nuestro pais pertenecen a dicha compaiia.

® Mas aun, el Ministerio Publico y las compafiias de telecomunicaciones han
suscrito convenios con sujecion a los cuales se realizan las interceptaciones.
Estos convenios -a los cuales no hace referencia ni el Cédigo Procesal Penal ni
el Decreto 142 del afio 2005 del Ministerio de Transportes y
Telecomunicaciones-contienen entre sus disposiciones horarios para solicitar y
realizar la interceptacion o lo que en la jerga policial se denomina "pinchazo".
Esto supone que transcurrido el horario habil, y de preferencia en vispera de dias
inhabiles como Sabado, Domingo o festivos, los delincuentes cambien de
teléfonos para evadir la investigacion policial. Por otra parte, si por ejemplo un
dia viernes a las 7 de la tarde surge informacién valiosa y se cuenta incluso con
una orden judicial, la compaifiia telefénica no procesara dicha resoluciéon de no
tratarse de casos donde se corra un peligro de homicidio o secuestro.

e Obstaculo similar lo constituyen las licencias de aplicaciones de sistemas de
mensajeria IP que hemos querido ejemplificar con WhatsApp, las que en modo
alguno pueden constituir una barrera a la persecucion penal de delitos que
ameritan pena de crimen y que son de alta significancia delictiva. Estamos en



presencia de actos que por su gravedad, afectan el orden publico y suponen por
ende la necesidad de recurrir a una medida tan extraordinaria como la
interceptacion de comunicaciones.

e En ese orden de cosas, no corresponde a empresas privadas discutir el mérito o
la urgencia de una diligencia que como ya hemos dicho, supone la necesidad de
aplicar una medida extraordinaria por los bienes juridicos involucrados.
Asimismo, si bien la seguridad publica es un bien que debe ser proveido por el
Estado, también cabe una responsabilidad social a las compafiias de
telecomunicaciones, las que deben cooperar en la investigacion de delitos
urdidos con ocasion de los servicios prestados por estds. En ese sentido, es
urgente modificar el Decreto 142 del afio 2005 del Ministerio de Transportes y
Telecomunicaciones, y fortalecer las competencias de la Subsecretaria de
Telecomunicaciones para demandar de las compafilas telefonicas la
implementacién de medidas para adecuar las interceptaciones a nuevas
tecnologias.

Por lo anterior, venimos en proponer el siguiente:

PROYECTO DE LEY

Articulo unico: Modificase el articulo 222 de la Ley 19.696, Establece el Codigo
Procesal Penal, reemplazando su inciso 5° por el siguiente:



"Las empresas telefonicas y de comunicaciones en caso alguno podran
calificar el mérito o la urgencia de la medida y deberdn dar cumplimiento a
ella en los plazos dispuestos por la misma, o dentro de las dos horas
siguientes a su recepcion. La circunstancia de tratarse de dias u horas
inhabiles no exime a las empresas antes sefialadas del cumplimiento de lo
dispuesto en este articulo. Con este objetivo los proveedores de tales
servicios deberdn mantener, en caracter reservado, a disposicion del
Ministerio Publico, un listado actualizado de sus rangos autorizados de
direcciones IP y un registro, no inferior a un afio, de los numeros IP de las
conexiones que realicen sus abonados. La negativa o entorpecimiento a la
practica de la medida de interceptacion y grabacion, cualquiera sea la
causa argumentada, sera sancionada con multa de 10 a 50 unidades
tributarias mensuales, sin perjuicio de aquellas que correspondan por el
delito de desacato. Asimismo, los encargados de realizar la diligencia y los
empleados de las empresas mencionadas en este inciso deberan guardar
secreto acerca de la misma, salvo que se les citare como testigos al
procedimiento. La Subsecretaria de Telecomunicaciones; establecera los
requerimientos técnicos necesarios para dar cabal cumplimiento a lo
dispuesto precedentemente, sancionando su incumplimiento de acuerdo a
lo dispuesto en el Titulo VII de la Ley General de Telecomunicaciones.".



