EL CAMUFLAJE DIGITAL EN LA ERA DE LOS DATOS ABIERTOS

Analisis Critico y Propuesta de Enmienda al Boletin 16741 para
la Proteccion de Vehiculos Policiales.

[CONFIDENCIAL] - Evaluacién de Riesgos y Estrategia Legislativa.

& NotebookLM



La Paradoja del Sigilo Operativo

i~ B F N

Invisibilidad Fisica Huella Digital

El parque automotriz operativo de la PDI Las plataformas de datos abiertos exponen
carece de distintivos corporativos para la titularidad registral en segundos,
garantizar seguridad y sigilo en terreno. anulando por completo el camuflaje fisico.

Problema Critico: La rapida identificacion registral expone a los funcionarios

y destruye el factor sorpresa de las investigaciones tacticas.
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La Primera Linea de Defensa: Boletin 16741

El proyecto de ley representa un avance
innegable para impedir que terceros conozcan
la identidad institucional en tareas operativas.

Boletin
16741

Estrategia actual: Ocultamiento
(Restriccidon de acceso a los datos de
propiedad).

Mecanismo propuesto: Si el vehiculo es
policial, el Registro Civil simplemente
omite la titularidad.

Sin embargo, el ocultamiento genera una

vulnerabilidad tactica imprevista...
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El Riesgo Deductivo: Cuando el Silencio Revela la Verdad

El Algoritmo de la Sospecha

Consulta de Patente:
Ingreso en sistema publico

LArroja
resultados
de titularidad?

Muestra perfil civil Muestra:
(ej. Juan Pérez) Informacion no disponible

Deduccion: Vehiculo civil. Deduccion:
Operacion segura. Vehiculo Policial Encubierto.

Efecto Practico: Al no encontrar datos, el crimen organizado asume
inmediatamente la presencia policial, anulando la proteccién del Boletin 16741.




La Evolucion del Camuflaje:
De la Omision a la Sustitucion

La seguridad operativa moderna depende de |la desinformacion controlada, no de la opacidad.

El Problema del Vacio: Un registro en

5 blanco es una alerta temprana para el
N adversario.
, )
f.
> / [ La Solucion Tactica: El sistema debe
/ E | devolver un nombre de fantasia ante
;‘f o | cualquier consulta publica.
|

El Resultado Operativo: Se proyecta
un perfil de propietario civil ordinario,
eliminando el riesgo deductivo.

Ocultar Sustituir
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INTERFAZ LEGAL: LA ENMIENDA PROPUESTA AL ARTICULO 47

Proyecto Original Proyecto Enmendado
/{/’"j — J'._,.,,_\'*:‘-._I ﬁ"—l\ = 0 ,I'_'“: _"‘\]
E s 1|_—.' | E 1 1.;_:1 !
1= = | F ]
|
Error / ' Propietario:
Informacion Comercializadora
Restringida Andes SpA
IM[OB|Q]A] KO B[] A]]
Alerta de perfil institucional. Camuflaje activo exitoso.

Texto propuesto para el inciso segundo del Art. 47 del DFL N.° 1: “Sin embargo, tratandose de los vehiculos
pertenecientes a la Policia de Investigaciones de Chile y Carabineros de Chile, esta circunstancia no sera
informada a terceros, sino que ella sera reemplazada mediante la utilizacion de una identidad ficticia.”
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Dimension

1. Ocultamiento
(Proyecto Original)

2. ldentidad Ficticia
(Enmienda Propuesta)

Matriz de Evaluacion de Contramedidas

3. Arriendo / Leasing
(Alternativa)

Mecanismo

Restriccion de acceso
en Registro Civil.

Insercion de nombre de
fantasia en sistema.

Propiedad a nombre de
entidad financiera.

Efecto ante

Informacion no

Muestra un perfil de

Muestra un perfil

consultas disponible / Error. propietario civil. corporativo (Banco).
Riesgo ALTO (Revela por NULO (Camuflaje BAJO (Genera friccion
Deductivo omision). activo). investigativa).
Costo - : : o : : Impacto alto en
sl Administrativo bajo. Administrativo medio. rimed
Institucional Presupuesto Publico.

&1 NotebookLM




Fugas Periféricas: El Ecosistema de Datos

Abiertos

AUTOFACT

PRT

Auditoria Critica: ;{Existen convenios actuales

con entidades privadas para la entrega
automatizada de esta informacién?

Registro

Civil

El sistema no es
un silo aislado.

PATENTES CHILE

CARVUK

Buscadores gratuitos y de pago replican las
bases de datos en tiempo real. La identidad
ficticia debe propagarse a todo el ecosistema.
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Alternativa Operativa: Operaciones de Leasing

Complemento estratégico: Modernizacion del financiamiento del parque automotriz.

Mecanismo: Adquisiciéon de vehiculos tacticos
mediante contratos de leasing o arriendo a largo
plazo.

Ventaja de Seguridad: La titularidad del dominio
se mantiene a nombre de la entidad financiera,
camuflando a la PDI de forma natural.

Impacto Financiero: Requiere evaluacion de
costo-beneficio estructural frente al presupuesto
de compra directa.
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Ampliacion del Perimetro: Servicios de Emergencia
y Seguridad

La exposicion digital es una vulnerabilidad transversal. La medida debe extenderse a otras
instituciones en misiones criticas.

------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Gendarmeria i |  Ambulancias | Directemar
Traslado dereosde i Operaciones en Operativos de
alta peligrosidad. i i zonasdealtoriesgo i i fiscalizacion maritima
P o conflicto. y costera.

Objetivo: Crear un estandar estatal unificado de proteccion de identidad vehicular.
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SINTESIS: HACIA UN ECOSISTEMA OPERATIVO BLINDADO

La modificacion aislada del Registro Civil es insuficiente. El Estado debe ejecutar una estrategia en tres frentes:

3. Flexibilidad Tactica Integrar leasing y expandir

: resguardo a otras agencias.
2. Control de Datos : , ,
.| Auditar flujo hacia

aplicaciones de terceros.

1. Sustitucion z Aprobar indicacion de Identidad
Legal Ficticia (Boletin 16741).

El verdadero sigilo en el siglo XXI es parecer completamente ordinario.
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